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FIŞA DISCIPLINEI 

ANUL UNIVERSITAR 2026 – 2027 

1. Date despre program 

1.1. IOSUD - Instituția de învățământ superior IOSUD - UNIVERSITATEA DIN CRAIOVA 

1.2. Școala Doctorală Școala Doctorală „Constantin Belea” a Facultății 

de Automatică, Calculatoare și Electronică 

1.3. Domeniul de studii universitare de doctorat Mecatronică și Robotică 

1.4. Ciclul de studii universitare Doctorat 

2. Date despre disciplină 

2.1. Denumirea disciplinei Securitatea informațională a sistemelor mecatronice din 

automotive (Information Security of Automotive 

Mechatronic Systems) 

2.2. Titularul activităților de curs Conf. Ionuț-Cristian Reșceanu 

2.3. Titularul activităților de seminar/ 

laborator 

Conf. Ionuț-Cristian Reșceanu 

2.4. Anul de studiu 1 2.5. 

Semestrul 

1 2.6. Tipul de 

evaluare 

E 2.7. Regimul 

disciplinei 

DOP 

3. Timpul total estimat (ore pe semestru a activităților didactice) 

3.1. Numărul de ore pe săptămână 4 din care: 3.2 curs 2 3.3. seminar/laborator 2 

3.4. Total ore din planul de 

învățământ 

56 din care: 3.5 curs 28 3.6. seminar/laborator 28 

Distribuția fondului de timp - ore/semestru ore 

Studiul după manual, suport de curs, bibliografie și notițe 32 

Documentare suplimentară în bibliotecă, pe platformele electronice de specialitate și pe teren 25 

Pregătire seminarii/laboratoare, teme, referate, portofolii și eseuri 27 

Examinări 3 

Alte activități: consultații 7 

3.7. Total ore studiu individual 94 

3.8. Total ore pe semestru 150 

3.9. Numărul de credite 6 

4. Precondiții (acolo unde este cazul) 

4.1. de curriculum • Studenții doctoranzi trebuie să posede cunoștințe de specialitate dobândite la 

următoarele discipline din ciclurile de studii licență sau master (sau 

echivalentele acestor discipline): Matematici speciale, Algebră liniară, 



Fizică, Programarea calculatoarelor și limbaje de programare, Rețele de 

calculatoare, Sisteme încorporate, Sisteme mecatronice. 

4.2. de competențe • Studenții doctoranzi trebuie să dețină competențe de bază privind arhitectura 

sistemelor încorporate și a rețelelor de comunicație industriale (CAN, 

Ethernet). 

5. Condiții (acolo unde este cazul) 

5.1. de desfășurare a 

cursului 

• Cursul îmbină mai multe metode de predare: clasic, online (în funcție de 

decizia Senatului universității și CSUD), cu videoproiector. Se asigură suport 

de curs în format electronic și acces la documentații actualizate. Procesul de 

predare are următoarea structură: 70% prezentare teoretică, pe baza 

suportului de curs, 30% activitate interactivă (discuții cu studenții 

doctoranzi). Ca strategii de transmitere și însușire a cunoștințelor se 

utilizează: Expunerea; Interogarea; Deducția; Testarea; Evaluarea finală. 

5.2. de desfășurare a 

seminarului/ 

laboratorului 

• Seminarul/laboratorul presupune analiza amenințărilor (TARA), 

implementarea și testarea unor mecanisme de securitate pentru rețele intra-

vehicul și unități electronice de control (ECU), folosind metodele prezentate 

la curs. Se utilizează calculatoare cu Python (python-can, scapy), Wireshark, 

SocketCAN/CANoe (versiune demo), OpenSSL și platforme de dezvoltare 

de tip Raspberry Pi/STM32 cu interfețe CAN. 

6. Obiectivele disciplinei - rezultate așteptate ale învățării la formarea cărora contribuie parcurgerea 

și promovarea disciplinei 
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Studentul-doctorand/absolventul: 

1. Identifică, descrie, evaluează și analizează critic procesele și structura sistemelor mecatronice 

și robotice, modul lor de aplicare la probleme concrete, precum și riscurile asociate acestora. 

2. Stăpânește metodele și tehnicile de cercetare avansată în domeniul mecatronicii și roboticii 

precum și modul lor de aplicare în probleme concrete, industriale și non-industriale. 

3. Identifică, formulează, analizează principiile referitoare la managementul eficient al 

proiectelor, metodica cercetării, utilizarea instrumentelor de inteligență artificială. 
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Studentul-doctorand/absolventul: 

1. Selectează și aplică metode și tehnici științifice specifice în analiza sistemelor și evaluează 

nivelul de documentare științifică și potențialul avantajelor și dezavantajelor metodelor și 

procedeelor propuse. 

2. Formulează și soluționează într-o manieră creativă problemele de cercetare, are capacitate de 

sinteză, analiză critică și abordare interdisciplinară. 

3. Se angajează în conceperea de noi cunoștințe, prin formularea de întrebări în legătură cu 

cercetarea, prin identificarea, îmbunătățirea sau dezvoltarea de concepte, teorii, modele, 

tehnici, instrumente, software și prin utilizarea de metode științifice. 

4. Utilizează limbaje, medii și tehnologii de programare avansate și instrumente specifice în 

rezolvarea de probleme din domeniul mecatronicii și roboticii. 

5. Prelucrează și procesează date la un nivel avansat, inclusiv prin utilizarea pachetelor software 

și mediilor de programare și dezvoltare dedicate, pentru diferite aplicații (procese industriale, 

sisteme biomedicale etc.). 

6. Recunoaște și implementează arhitecturi complexe pentru sisteme mecatronice și robotice 

inteligente. 

7. Specifică cerințe, elaborează scenarii de simulare, propune soluții de rezolvare a unor probleme 

de aplicații mecatronice și robotice, analizează și evaluează performanțele sistemelor 

proiectate și implementate. 
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Studentul-doctorand/absolventul: 

1. Recunoaște nevoia de învățare independentă, pe tot parcursul vieții. 

2. Reflectă în mod critic, reflexiv și în spirit democratic asupra responsabilităților etice și sociale 

legate de managementul activităților din domeniul mecatronicii și roboticii, de luarea 

deciziilor și de formularea opiniilor. 

3. Efectuează căutări bibliografice în literatura de specialitate, consultă și folosește în mod creativ 

bazele de date științifice și alte surse de informare din domeniul mecatronicii și roboticii. 

4. Practică raționamentul logic, evaluarea (inclusiv cu metode de inteligență artificială) și 

autoevaluarea în luarea deciziilor. 

7. Conținuturi 

7.1. CURS Modalitatea 

de 

desfășurare 

Metode de predare Fond de 

timp 

alocat 

(ore) 

1. Arhitectura electrică/electronică (E/E) a 

vehiculelor moderne și suprafața de atac 

1.1. ECU, domenii și arhitecturi zonale, vehicule 

definite software (SDV) 

1.2. Interfețe externe: telematică, OBD-II, V2X, 

infotainment 

1.3. Taxonomia atacurilor asupra sistemelor 

mecatronice auto 

Față în 

față/online 

Predarea cursului se 

face față în față, 

folosind 

videoproiectorul, sau 

online (suita Google 

Education), în funcție 

de decizia Senatului 

universității și CSUD: 

70% prezentare 

teoretică, pe baza 

suportului de curs, 30% 

activitate interactivă 

(discuții cu studenții 

doctoranzi). Materialele 

necesare sunt puse la 

dispoziția studenților în 

format electronic. Ca 

strategii de transmitere 

și însușire a 

cunoștințelor se 

utilizează: Expunerea; 

Interacțiunea prin 

întrebări și răspunsuri; 

Deducția; Testarea; 

Exemple teoretice; 

Demonstrații practice; 

Evaluarea finală. 

4 

2. Cadrul normativ al securității cibernetice auto 

2.1. ISO/SAE 21434:2021 – ciclul de viață al 

ingineriei securității 

2.2. Regulamentele UNECE R155 (CSMS) și 

R156 (SUMS) 

2.3. Corelarea cu siguranța funcțională (ISO 

26262) și SOTIF 

Față în 

față/online 

4 

3. Analiza amenințărilor și evaluarea riscurilor 

(TARA) 

3.1. Identificarea activelor, scenarii de 

amenințare, căi de atac 

3.2. Metodele STRIDE, EVITA, HEAVENS 

3.3. Stabilirea obiectivelor și cerințelor de 

securitate 

Față în 

față/online 

4 

4. Securitatea rețelelor intra-vehicul 

4.1. Vulnerabilități CAN/CAN FD, LIN, 

FlexRay, Automotive Ethernet 

4.2. Autentificarea mesajelor: AUTOSAR 

SecOC, MACsec 

4.3. Gateway-uri și segmentarea rețelei 

Față în 

față/online 

4 

5. Criptografie aplicată și ancore hardware de 

încredere 

5.1. Algoritmi simetrici și asimetrici în ECU, 

gestiunea cheilor 

5.2. HSM, SHE, TPM; secure boot și secure 

debug 

5.3. Infrastructura PKI pentru V2X 

Față în 

față/online 

4 



7.1. CURS Modalitatea 

de 

desfășurare 

Metode de predare Fond de 

timp 

alocat 

(ore) 

6. Detecția intruziunilor în rețelele vehiculului 

6.1. IDS bazate pe reguli, pe specificații și pe 

anomalii 

6.2. Metode de învățare automată pentru IDS 

intra-vehicul 

6.3. Centre de operații de securitate pentru flote 

(VSOC) 

Față în 

față/online 

4 

7. Actualizări software securizate și securitatea 

vehiculelor autonome 

7.1. Actualizări OTA, Uptane, managementul 

vulnerabilităților 

7.2. Atacuri asupra senzorilor (LiDAR, radar, 

cameră, GNSS) și contramăsuri 

7.3. Testare de penetrare și fuzzing pentru ECU 

Față în 

față/online 

4 

Bibliografie: 

1. ISO/SAE 21434:2021, Road vehicles — Cybersecurity engineering, International Organization for 

Standardization / SAE International, Geneva, 2021. 

2. UNECE, UN Regulation No. 155 — Uniform provisions concerning the approval of vehicles with 

regards to cyber security and cyber security management system, E/ECE/TRANS/505/Rev.3/Add.154, 

United Nations, Geneva, 2021. 

3. A. M. K. Nasser, Automotive Cybersecurity Engineering Handbook: The automotive engineer's 

roadmap to cyber-resilient vehicles, Packt Publishing, Birmingham, ISBN 978-1-80107-653-1, 2023. 

4. E. Aliwa, O. Rana, C. Perera, P. Burnap, Cyberattacks and Countermeasures for In-Vehicle Networks, 

ACM Computing Surveys, vol. 54, no. 1, art. 21, 2021, https://doi.org/10.1145/3431233. 

5. K. Kim, J. S. Kim, S. Jeong, J.-H. Park, H. K. Kim, Cybersecurity for autonomous vehicles: Review of 

attacks and defense, Computers & Security, vol. 103, 102150, 2021, 

https://doi.org/10.1016/j.cose.2020.102150. 

6. S. Rajapaksha, H. Kalutarage, M. O. Al-Kadri, A. Petrovski, G. Madzudzo, M. Cheah, AI-Based 

Intrusion Detection Systems for In-Vehicle Networks: A Survey, ACM Computing Surveys, vol. 55, 

no. 11, art. 237, 2023. 

 

7.2. Seminar/Laborator Modalitatea 

de 

desfășurare 

Metode de predare Fond de 

timp 

alocat 

(ore) 

Analiza traficului CAN: captură și decodificare 

(SocketCAN, Wireshark) 

Față în 

față/online 

La seminar/laborator se 

utilizează calculatoare 

dotate cu pachete de 

programe specializate 

(Python, Wireshark, 

SocketCAN, OpenSSL) 

și platforme de 

dezvoltare cu interfețe 

CAN (inclusiv suita 

Google Education 

pentru online). Ca 

strategii de transmitere 

și însușire a 

4 

Realizarea unei analize TARA pentru un subsistem 

mecatronic auto 

Față în 

față/online 

4 

Simularea atacurilor de tip injecție, replay și DoS pe 

magistrala CAN 

Față în 

față/online 

4 

Autentificarea mesajelor CAN cu MAC și contoare 

de prospețime (SecOC) 

Față în 

față/online 

4 

Implementarea unui mecanism de secure boot pe o 

platformă încorporată 

Față în 

față/online 

4 

Detecția anomaliilor în trafic CAN folosind învățare 

automată 

Față în 

față/online 

4 



7.2. Seminar/Laborator Modalitatea 

de 

desfășurare 

Metode de predare Fond de 

timp 

alocat 

(ore) 

Proiect: concept de securitate pentru un ECU 

(cerințe, arhitectură, validare) 

Față în 

față/online 

cunoștințelor se 

utilizează: Tutoriale; 

Demonstrații practice; 

Interacțiune prin 

întrebări și răspunsuri. 

Activități: 70% 

desfășurarea activității 

aplicative, 30% 

interpretarea 

rezultatelor și discuții 

cu studenții doctoranzi. 

4 

Bibliografie: 

1. A. M. K. Nasser, Automotive Cybersecurity Engineering Handbook: The automotive engineer's 

roadmap to cyber-resilient vehicles, Packt Publishing, Birmingham, ISBN 978-1-80107-653-1, 2023. 

2. E. Aliwa, O. Rana, C. Perera, P. Burnap, Cyberattacks and Countermeasures for In-Vehicle Networks, 

ACM Computing Surveys, vol. 54, no. 1, art. 21, 2021, https://doi.org/10.1145/3431233. 

3. S. Rajapaksha, H. Kalutarage, M. O. Al-Kadri, A. Petrovski, G. Madzudzo, M. Cheah, AI-Based 

Intrusion Detection Systems for In-Vehicle Networks: A Survey, ACM Computing Surveys, vol. 55, 

no. 11, art. 237, 2023. 

8. Coroborarea conținuturilor disciplinei cu așteptările reprezentanților comunității epistemice, 

asociațiilor profesionale și angajatori reprezentativi din domeniul aferent programului 

Conținutul cursului a fost discutat cu reprezentanții: 

▪ Forvia Hella 

9. Evaluare 

Tip activitate 9.1. Criterii de evaluare 9.2. Metode de evaluare 9.3. Pondere din 

nota finală 

9.4. Curs 

- Înțelegerea fundamentelor 

teoretice ale securității 

informaționale în sistemele 

mecatronice auto. 

- Capacitatea de a realiza 

conexiuni între noțiunile 

predate și standardele 

aplicabile. 

- Capacitatea de analiză și 

sinteză într-o situație concretă. 

Examen scris (2 subiecte 

teoretice) / grilă online (în 

funcție de structura aprobată a 

anului universitar). 

70% 

9.5. Seminar/ 

Laborator 

- Realizarea rapoartelor pentru 

temele alocate la 

seminar/laborator. 

- Analiza TARA și 

interpretarea rezultatelor 

experimentale. 

Verificare pe parcurs și testare 

finală. 
30% 

9.6. Standard minim de performanță: 

▪ Obținerea a minimum 50 % din punctajul verificărilor pe parcurs, testării de la seminar/laborator și 

examenului final. 

▪ Calculul notei finale se face prin rotunjirea la notă întreagă a punctajului final. 

 



Data completării 

22.09.2026 
Titular de disciplină, 

…………………………… 

Semnătura titularului 

…………………… 

 

Data avizării în Consiliul Școlii Doctorale 

24.09.2026 

 

Director Școala Doctorală „Constantin Belea” 

Prof. dr. ing. Costin BĂDICĂ 

Semnătura directorului Școlii doctorale, 

…………………………….. 

 


